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POLITICA DE PRIVACIDADE

1. APRESENTACAO
A CASTNET SOLUTIONS LTDA, pessoa juridica de direito privado, com sede
na cidade de Joinville, Estado de Santa Catarina, doravante denominada simplesmente
"CASTNET", valoriza a privacidade, a seguranca da informacdo e a protecdo dos dados
pessodis de seus clientes, parceiros comerciais, usudrios da plataforma, visitantes de seus
ambientes digitais e demais titulares de dados.
Esta Politica de Privacidade estabelece as diretrizes adotadas pela
CASTINET para a coleta, utilizacdo, armazenamento, compartihamento, retencdo e
eliminacdo de dados pessoais tratados em razdo da utilizagcdo de seus produtos, servicos,
plataformas, websites, aplicacdes, integracdes, APIs e demais solucdes tecnoldgicas
disponibilizadas ao mercado.
O presente documento foi elaborado em conformidade com:
e Lein®13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD);
e Lein®12.965/2014 (Marco Civil da Internet);
e Decreton®8.771/2016;
e Constituicdo Federal;
e Cobdigo Civil Brasileiro;
e Regulamentos e orientagcdes expedidos pela Autoridade Nacional de Protecdo
de Dados (ANPD);
e Demais normas nacionais e internacionais aplicéveis a protecdo de dados
pessoais.
A CASTNET adota um programa permanente de governanca em
privacidade, seguranca da informacdo e protecdo de dados, pautado pelos principios da
transparéncia, boa-fé, necessidade, finalidade, adequacdo, prevencdo, responsabilizacdo,

prestacdo de contas (accountability) e seguranca da informacdo.
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Esta Politica integra o Programa de Governanca em Privacidade da
CASTNET e deve ser interprefada em conjunto com os Termos de Uso, confratos firmados
com clientes, acordos de tratamento de dados (Data Processing Agreement — DPA),
politicas internas de seguranca da informacdo e demais documentos corporativos

eventualmente aplicdveis.

2. OBJETIVO DESTA POLITICA

Esta Politica tem como finalidade demonstrar o compromisso da
CASTNET com a protec@o de dados pessoaqis, bem como informar de forma transparente
como ocorre o tratamento de dados pessoais, com esclarecimento de direitos dos titulares
de dados.

Além disso, a presente Politica define as responsabilidades da CASTNET
no tratamento de informacdes, estabelece critérios para coleta, utilizacdo,
compartihamento, armazenamento e descarte de dados, assim como assegura
conformidade com a legislacdo vigente, promovendo confianca nas relacdes comerciais

estabelecidas com clientes, parceiros e usudrios.

3. ABRANGENCIA
Esta Politica aplica-se a todo tratamento de dados pessoais realizado

pela CASTNET, incluindo, mas ndo se limitando:

e visitantes do website institucional;

e Usudrios da plataforma CASTNET;

e clientes pessoas fisicas;

e representantes legais, empregados e colaboradores de clientes pessoas juridicas;

e potenciais clientes (leads);

e parceiros comerciais;

e fornecedores;

e prestadores de servicos;
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e candidatos a vagas de emprego;

e participantes de eventos, webinars, treinamentos ou agdes promocionais
promovidas pela CASTNET;

e Usudrios que interajam com canais de atendimento, APIs, integracdes, aplicacdes
modveis, plataformas de mensageria ou quaisquer outros servicos disponibilizados
pela empresa.

Esta Politica aplica-se igualmente aos tratamentos realizados por meio
de:

e website institucional;

e plataforma CASTNET;

e APIs;

e integracdoes com terceiros;

e WhatsApp Business Platform;

e servicos de e-mail;

o SMS;

e chatbots;

e inteligéncia artificial;

e automacodes;

o CRM;

e canais de atendimento;

e formuldrios eletrénicos;

e landing pages;

e demais produtos e solucdes desenvolvidos ou disponibilizados pela CASTNET.

4. DEFINIGOES
Para fins desta Politica, aplicam-se as definicdes previstas na Lei Geral

de Protecdo de Dados, bem como os conceitos abaixo:
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- Anonimizagdo: utilizacdo de meios técnicos razodveis para impedir a
identificacdo de um titular de dados.

- APl Inferface de Programacdo de Aplicacdes ufilizada para comunicacdo entre
sistemas.

- Auvutoridade Nacional de Protegdo de Dados (ANPD): 46rgdo responsdvel por
fiscalizar e regulamentar a aplicacdo da LGPD.

- Controlador: pessoa natural ou juridica responsdvel pelas decisdes referentes ao
fratamento de dados pessoais.

- Cookies: pequenos arquivos armazenados no dispositivo do usudrio destinados a
melhorar sua experiéncia de navegacdo.

- Dados pessoais: qualguer informacdo relacionada & pessoa natural identificada
ou identificavel.

- Dados pessoais sensiveis: dados referentes a origem racial ou étnica, conviccéo
religiosa, opinido politica, filiacdo sindical, dados referentes a saude, vida sexual,
dados genéticos ou biométricos.

- Encarregado pelo Tratamento de Dados (DPO): pessoa indicada pela CASTNET
para atuar como canal de comunicacdo entre fitulares, empresa e ANPD.

- LGPD: Lei Geral de Protecdo de Dados Pessoais (Lei n°® 13.709/2018).

- Operador: pessoa natural ou juridica que realiza o tratamento de dados pessoais
em nome do Controlador.

- Plataforma: conjunto de softwares, aplicacdes, sistemas, APIs e solucdes
tecnoldgicas disponibilizados pela CASTNET.

- Suboperador: terceiro confratado para realizar parte das operagcdes de
fratamento de dados em nome da CASTNET.

= Titular: pessoa natural a quem se referem os dados pessoais fratados.

- Tratamento: tfoda operacdo realizada com dados pessoais, incluindo coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, fransmissdo,

distribuicdo, processamento, arquivamento, armazenamento, eliminacdo,
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avaliagcdo, controle da informagcdo, modificacdo, comunicacdo, transferéncia,

difus@o ou extracdo.

5. PRINCIiPIOS QUE NORTEIAM O TRATAMENTO DOS DADOS
A CASINET realiza o ftfratamento de dados pessoais observando
rigorosamente os principios previstos no artigo 6° da Lei Geral de Protecdo de Dados.
Dessa forma, fodos os fratamentos realizados buscam assegurar:
e finalidade legitima, especifica e informada;
e adequacdo do fratamento s finalidades informadas;
e necessidade e minimizacdo da coleta de dados;
e livre acesso pelo titular as informacdes sobre seus dados;
e qualidade e atualizacdo das informacoes;
e transparéncia quanto as atividades de tratamento;
e adocdo de medidas técnicas e administrativas aptas a proteger os dados
pessoqis;
e prevencdo contraincidentes de seguranca;
e ndo discriminacdo;

e responsabilizacdo e prestacdo de contas.

Além dos principios legais, a CASTNET adota praticas reconhecidas internacionalmente de
governanca em privacidade, incluindo os conceitos de Privacy by Design, Privacy by
Default, Data Minimization, Need to Know, Least Privilege e Accountability, incorporando a
protecdo de dados pessoaqis desde a concepcdo de seus produtos, servicos e processos

internos.

6. DO CONTROLADOR E OPERADOR DE DADOS
Em razdo da natureza de seus servicos, a CASTNET poderd atuar em

diferentes papéis no tfratamento de dados pessoais.
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Na maior parte das operacdes realizadas por meio da Plataforma, a
CASTNET atua como QOperadorg, tratando dados pessodis exclusivamente em nome de seus
clientes, que permanecem responsdveis pelas decisdes relacionadas as finalidades e aos
meios do tratamento, na qualidade de Controladores, nos termos da LGPD.
Por outro lado, a CASTNET atuard como Coniroladora dos dados

pessoaqis quando o tratamento estiver relacionado as suas proprias atividades institucionais e
empresariais, incluindo, entre outras hipdteses:

e gestdo de clientes e contratos;

e faturamento e cobranca;

e relacionamento comercial;

e suporte técnico;

e atendimento ao usudrio;

e marketing institucional;

e recrutamento e selecdo;

e cumprimento de obrigacdes legais e regulatdrias;

e prevencdo a fraudes;

e seguranca da informacdo;

e profecdo de seus direitos em processos administrativos, judiciais ou arbitrais;

e gestdo de fornecedores e parceiros;

e melhoria continua de seus produtos e servicos, observado o respeito aos direitos

dos fitulares e as bases legais aplicaveis.

Nos casos em que atuar como Operadora, a CASTNET realizard o
tratamento de dados estritamente conforme as instrucdes legitimas de seus clientes e em
conformidade com os confratos firmados, o Data Processing Agreement (DPA), a legislacdo

vigente e as boas prdticas de seguranca da informacgdo.

7. DADOS PESSOAIS COLETADOS
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A CASTINET poderd coletar e fratar dados pessoais necessdrios 4
prestacdo de seus servicos, ao cumprimento de obrigacdes legais e contratuais, &
execucdo de suas atividades empresariais e ao aperfeicoamento continuo de suas solucdes
tecnoldgicas.

A coleta de dados observard sempre os principios da necessidade,
adequacdo e minimizacdo previstos na Lei Geral de Protecdo de Dados, restringindo-se s
informacdes estritamente necessdrias para cada finalidade especifica.

Os dados poderdo ser fornecidos diretamente pelo fitular, por clientes
da CASTINET, por parceiros comerciais, por integracdes tecnoldgicas autorizadas ou
coletados automaticamente durante a ufilizacdo dos servicos.

7.1 DADOS FORNECIDOS DIRETAMENTE PELO TITULAR:
Dependendo da forma de interacdo com a CASINET, poderdo ser
coletados dados como:
e nome completo;
e CPF ou outro documento de identificagcdo, quando necessdrio;
e endereco de e-mail;
e nuUmero de telefone;
e CaArgo;
e empresa em que frabalhag;
e endereco comercial;
e informacdes constantes de formuldrios de contato;
e conteldo de mensagens encaminhadas aos canais de atendimento;
e informacdes fornecidas durante negociacdoes comerciais;
e dados necessdrios para celebracdo e execucdo de contratos;
e informacdes prestadas durante freinamentos, eventos, webinars ou
demonstracoes da plataforma
A quantidade de dados solicitados poderd variar conforme o servico

utilizado.
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7.2 DADOS COLETADOS DURANTE A UTILIZAGAO DA PLATAFORMA

Durante a ulilizacdo da Plataforma CASTNET, poderdo ser fratados

dados relacionados a operacdo dos servicos contratados, incluindo, quando aplicavel:

identificacdo do usudrio autenticado;

registros de acesso;

hordrios de login e logout;

logs de auditoria;

histérico de utilizacdo das funcionalidades;
registros de autenticacdo;

informacodes relativas as integracdes configuradas;
configuracdes realizadas pelo cliente;

dados relacionados as automacoes desenvolvidas;
informacdes relativas aos fluxos operacionais;
registros de utilizacdo de APIs;

identificadores técnicos;

informacodes relacionadas & execucdo dos servicos contratados.

Quando a solucdo envolver canais de comunicacdo, também poderdo

ser tratados os conteldos das interacdes processadas em nome do cliente, sempre

observadas as instrucdes deste e os limites previstos na legislacdo aplicdvel.

7.3 DADOS COLETADOS AUTOMATICAMENTE

Durante a navegacdo em websites, aplicacdes ou plataformas

administradas pela CASINET, poderdo ser coletadas automaticamente determinadas

informacodes técnicas, tais como:

endereco IP;

data e hordrio de acesso;

localizagdo aproximada obtida a partir do endereco IP;
tipo de navegador;

sistema operacional;
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e idioma utilizado;

e resolucdo da fela;

e identificadores do dispositivo;

e pdginas acessadas;

e fempo de permanéncic;

e origem do acesso;

e cliques realizados;

e informacdes de desempenho da aplicacdo;

e falhas técnicas;

e registros de eventos.

Essas informacodes auxiliam na seguranca, estabilidade, monitoramento
e melhoria continua dos servicos disponibilizados.
7.4 DADOS PROVENIENTES DE TERCEIROS
A CASTINET poderd receber dados pessoais provenientes de terceiros

legitimamente autorizados, incluindo:

e clientes confratantes;

e parceiros comerciais;

e fornecedores;

e plataformas de integracdo;

e provedores de autenticacdo;

e ferramentas de CRM;

e plataformas de atendimento;

e servicos de mensageria;

e provedores de e-mail;

e plataformas de automacdo;

e APIs autorizadas pelo cliente;

e ouftros sistemas integrados.
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A CASTNET pressupde que tais informacdoes tenham sido obtidas em

conformidade com a legislacdo vigente e mediante base legal adequada.

8. FINALIDADES DO TRATAMENTO DE DADOS
Os dados pessoaqis tfratados pela CASTNET poderdo ser utilizados para as seguintes
finalidades:
8.1 PRESTACAO DOS SERVICOS CONTRATADOS:

e disponibilizar a Plataforma CASTNET;

e executar funcionalidades contratadas;

e qautenticar usudrios;

e permitir acesso seguro aos sistemas;

e processar comunicagoes;

e executarintegracoes;

e operar fluxos automatizados;

e disponibilizar APIs;

e fornecer suporte técnico;

e redlizar atualizacoes;

e monitorar o desempenho da plataforma.
8.2 EXECUGCAO DE CONTRATOS
Os dados poderdo ser utilizados para:

e celebracdo de contratos;

e emissdo de propostas;

e faturamento;

e cobranca;

e emissdo de notas fiscais;

e atendimento pds-venda;

e gestdo contratual;

e renovacdo de contratos;
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conftrole financeiro.

8.3 ATENDIMENTO AO CLIENTE

Os dados poderado ser utilizados para:

responder solicitacoes;
solucionar problemas técnicos;
prestar suporte;

registrar chamados;
acompanhar demandas;
realizar contato com usudrios;

prestar orientacdes sobre utilizacdo da plataforma.

8.4 SEGURANGCA DA INFORMAGCAO

Os dados poderdo ser utilizados para:

prevencdo a fraudes;

autenticacdo de usudrios;
identificacdo de acessos indevidos;
monitoramento de incidentes;
protecdo da infraestrutura tecnoldégica;
auditoria;

preservacdo de evidéncias;
investigacdo de atividades suspeitas;

continuidade dos servicos.

8.5 CUMPRIMENTO DE OBRIGAGOES LEGAIS

Os dados poderdo ser fratados para:

atender determinagdes judiciais;
cumprir obrigacdes tributdrias;
cumprir exigéncias regulatoérias;

responder solicitacdes de autoridades competentes;

exercer direitos em processos administrativos, arbitrais ou judiciais.
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8.6 MELHORIA CONTINUA DOS SERVICOS
A CASTNET poderd utilizar dados estatisticos, agregados, anonimizados ou pseudonimizados
para:

e qaprimorar funcionalidades;

e identificar oportunidades de melhoria;

e desenvolver novos recursos;

e redlizar andlises de desempenho;

e ofimizar processos internos;

e aprimorar a experiéncia do usudrio.
Sempre que possivel, essas atividades serdo realizadas utilizando dados anonimizados, de
forma que ndo permitam a identificacdo direta dos titulares.
8.7 COMUNICAGAO INSTITUCIONAL
Os dados poderdo ser utilizados para:

e envio de comunicados;

e informacdes sobre atualizacdes da plataforma;

e noftificagcdes de seguranca;

e informacdes confratuais;

e newsletters;

e convites para eventos;

e materiais técnicos;

e contfeudos educativos;

e pesquisas de satisfacdo.
O titular poderd, quando aplicdvel, solicitar o cancelamento do recebimento de
comunicacdes promocionais, sem prejuizo das comunicacdes indispensdveis & execucdo

dos servicos contratados.

9. BASES LEGAIS PARA O TRATAMENTO
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A CASITINET realiza o fratamento de dados pessoais somente quando
houver fundamento juridico vdlido, nos termos da Lei Geral de Protecdo de Dados.

Dependendo da finalidade especifica, poderdo ser utilizadas as
seguintes bases legais:
9.1 EXECUCAO DE CONTRATO

Quando o tratamento for necessdrio para a celebracdo, execucdo

ou gestdo de contratos firmados com clientes, fornecedores, parceiros ou usudrios.

9.2 CUMPRIMENTO DE OBRIGAGAO LEGAL OU REGULATORIA
Quando houver necessidade de cumprimento de obrigacoes
impostas por lei, regulamentos ou determinacdes de autoridades competentes.
9.3 EXERCICIO REGULAR DE DIREITOS
Quando necessdrio para a defesa dos direitos da CASTNET em
processos judiciais, administrativos ou arbitrais.
9.4 LEGITIMO INTERESSE
Quando o tratamento for necessdrio para atender interesses legitimos da CASTNET ou de
terceiros, desde que respeitados os direitos e liberdades fundamentais dos titulares.
Poderdo ser enquadradas nessa hipdtese atividades como:
e prevencdo a fraude;
e melhoria dos servicos;
e seguranca da informacdo;
e gestdo da infraestrutura tecnoldgica;
e andlises estatisticas;
e prevencdo de incidentes;
e gestdo de riscos.
Sempre que exigido pela legislacdo, serd realizada avaliacdo de legitimo interesse
(Legitimate Interest Assessment — LIA).

9.5 CONSENTIMENTO
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Quando a legislacdo exigir consentimento, este serd obtido de forma
livre, informada, inequivoca e especifica.
O consentimento poderd ser revogado pelo titular a qualquer

momento, observadas as limitacdes legais e contratuais.

10. COOKIES E TECNOLOGIAS SEMELHANTES
Os ambientes digitais da CASTNET poderdo utilizar cookies, pixels, tags,
web beacons e tecnologias semelhantes para melhorar a experiéncia do usudrio, aumentar
a seguranca, persondlizar contelddos e compreender a forma como os servicos sdo
utilizados.
Os cookies sdo pequenos arquivos armazenados no dispositivo do
usudrio durante a navegacdo.
A Ulilizacdo dessas tecnologias poderd ocorrer diretamente pela
CASTNET ou por fornecedores especializados.
10.1 CATEGORIA DE COOKIES
Os cookies utilizados poderdo incluir:
- Cookies estritamente necessdrios: indispensdveis para o funcionamento
adequado do website e da plataforma.
- Cookies de desempenho: ufilizados para compreender a utilizacdo dos servicos,
medir audiéncia, identificar falhas e melhorar funcionalidades.
- Cookies de funcionalidade: permitem lembrar preferéncias do usudrio, como
idioma, configuracdes e autenticacdo.
- Cookies analiticos: possibilitam a obtencdo de informacdes estatisticas sobre
navegacdo e utilizacdo dos servicos.
- Cookies de publicidade: ufilizados para personalizacdo de campanhas e
mensuracdo de resultados, quando aplicavel.

10.2 FERRAMENTAS DE TERCEIROS

castnet.ia.br



AN
iy

castnet

A CASTNET poderd utilizar solucdes fornecidas por terceiros para fins de
andlise, monitoramento, publicidade, mensuracdo de desempenho e melhoria continua dos
servicos, incluindo, exemplificativamente:

e Google Analytics;

e Google Tag Manager;

o Meta Pixel;

e servicos de monitoramento de desempenho;
e plataformas de CRM;

e ferramentas de automacdo de marketing;

e plataformas de atendimento;

e provedores de autenticacdo.

Cada fornecedor poderd possuir Politica de Privacidade prépria, cuja
consulta é recomendada ao usudrio.
10.3 GERENCIAMENTO DE COOKIES

O usudrio poderd gerenciar suas preferéncias de cookies por meio do
painel de gerenciamento disponibilizado pela CASINET, quando existente, ou pelas
configuracdes de seu navegador.

Os cookies estritamente necessdrios poderdo ser  utilizados
independentemente de consentimento, por serem indispensdveis ao funcionamento da
Plataforma. Os cookies analiticos, de desempenho, publicidade ou quaisquer outros ndo
essenciais somente ser@o utilizados mediante consentimento do usudrio, quando exigido
pela legislacdo aplicavel.

A desativacdo de determinados cookies poderd impactar o

funcionamento de algumas funcionalidades da plataforma ou do website.

11. TRATAMENTO DE DADOS NO AMBITO DA PLATAFORMA CASTNET
A CASTNET disponibiliza solucdes tecnoldgicas destinadas &

comunicacdo empresarial, automacdo de processos, integracdo de sistemas,
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gerenciamento de atendimentos, utilizacdo de interfaces de programacdo de aplicacdes
(APIs), inteligéncia artificial, mensageria e demais funcionalidades relacionadas aos servicos
contratados por seus clientes.

Em razdo da natureza dessas atividades, a CASTNET poderd realizar
operacdes de fratamento de dados pessodqis inseridos, armazenados, fransmitidos ou
processados por seus clientes durante a utilizacdo da Plataforma.

O tfratamento ocorrerd exclusivamente para viabilizar a prestacdo dos
servicos contratados, observadas as instrucdes legitimas do cliente, a legislacdo aplicével e
as medidas técnicas e organizacionais de seguranca adotadas pela empresa.

Sempre que atuar nessa condicdo, a CASTNET limitard o tratamento as
finalidades necessdrias para a execucdo do contrato, abstendo-se de utilizar os dados para

finalidades incompativeis ou ndo autorizadas.

12. PAPEIS DA CASTNET NO TRATAMENTO DE DADOS
Considerando a diversidade de servicos disponibilizados, a CASTNET
poderd exercer diferentes papéis previstos na Lei Geral de Protecdo de Dados.
12.1 ATUAGAO COMO OPERADORA
Como regra geral, guando o cliente utilizar a Plataforma para processar
dados pessoais de seus préprios usudrios, consumidores, colaboradores, pacientes, clientes,
fornecedores ou terceiros, a CASTNET atuard como Operadorg, realizando o tratamento em
nome e por conta do cliente, que permanecerd responsavel pelas decisdes relativas as
finalidades e aos meios essenciais do tratamento.
Nessa hipdtese, compete ao cliente, na qualidade de Controlador:
e assegurar a existéncia de base legal para o fratamento dos dados pessoais;
e fornecerinformacdes adequadas aos fitulares;
e atender s solicitacdes dos titulares de dados, quando cabivel;
e definir os par@metros de utilizagcdo da Plataforma;

e responder pela licitude das informacdes inseridas em seus ambientes.
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A CASTNET executard o tratamento conforme as instrucoes
documentadas do cliente, os contratos celebrados entre as partes e a legislagcdo vigente.
12.2 ATUAGAO COMO CONTROLADORA
A CASTNET atuard como Controladora dos dados pessoadis quando o tratamento disser
respeito as suas préprias atividades empresariais, incluindo, exemplificativamente:

e gestdo de clientes e confratos;

e relacionamento comercial;

e faturamento;

e cobranca;

e atendimento ao cliente;

e suporte técnico;

e marketing institucional;

e recrutamento e selecdo;

e administracdo de fornecedores;

e prevencdo a fraudes;

e protecdo de ativos tecnoldgicos;

e gestdo de acessos;

e seguranca da informacdo;

e cumprimento de obrigacdes legais e regulatdrias;

e exercicio regular de direitos em processos administrativos, arbitrais ou judiciais.
12.3 ATUACAO CONJUNTA

Em situacdes especificas, a depender da natureza do servico
contratado ou de exigéncias legais, poderd ocorrer atuacdo conjunta entre a CASTNET e
seus clientes, hipdtese em que as responsabilidades de cada parte serdo disciplinadas por

contrato, Data Processing Agreement (DPA) ou instrumento equivalente.

13. UTILIZAGAO DE INTELIGENCIA ARTIFICIAL
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A CASINET poderd disponibilizar funcionalidades baseadas em
inteligéncia artificial, aprendizado de mdquina (Machine Learning), processamento
automatizado, modelos generativos, mecanismos de recuperacdo aumentada por geracdo
(Retrieval-Augmented Generation — RAG) e demais tecnologias correlatas, sempre com o
objetivo de ampliar a eficiéncia, produtividade e qualidade dos servicos prestados,
permanecendo as funcionalidades de inteligéncia artificial como ferramentas de apoio &
decis@o, ndo substituindo a andlise humana sempre que a natureza da atividade exigir
validacdo ou supervisdo do usudrio ou do Cliente.

A utilizacdo dessas tecnologias observard os principios da legalidade,
necessidade, fransparéncia, seguranca, prevencdo, ndo discriminacdo e responsabilizacdo
previstos na LGPD.

Sempre que possivel e tecnhicamente vidvel, os modelos de inteligéncia
arfificial serdo configurados de forma a reduzir a exposicdo de dados pessoais, privilegiando
técnicas de anonimizacdo, pseudonimizacdo, mascaramento ou minimizacdo de dados.
13.1 DADOS PROCESSADOS POR INTELIGENCIA ARTIFICIAL

Dependendo da funcionalidade contratada, ferramentas de
inteligéncia artificial poderdo processar informacdes inseridas pelos usudrios para:

e inferpretar comandos;
e organizar informacodes;
e gerarrespostas automatizadas;
e apoiar atendimentos;
e classificar solicitacodes;
e sugerir fluxos operacionais;
e automatizar tarefas repetitivas;
e qpoiar andlises de dados;
e melhorar a experiéncia do usudrio.
O processamento ocorrerd apenas na medida necessdria d execucdo

das funcionalidades disponibilizadas.
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13.2 APRIMORAMENTO DOS SERVICOS

A CASTNET poderd utilizar informacdes estatisticas, agregadas ou
anonimizadas para avaliacdo de desempenho, melhoria continua de seus produtos,
desenvolvimento de novas funcionalidades e aperfeicoamento tecnoldgico.

Os dados pessoais identificéveis, documentos, bases de conhecimento
e conteldos inseridos pelos clientes ndo serdo utilizados para treinamento de modelos de
inteligéncia artificial de uso geral nem compartihados com outros clientes da Plataforma,
salvo quando houver fundamento juridico especifico, autorizacdo contratual expressa ou
obrigacdo legal, sendo adotadas, sempre que possivel, técnicas de anonimizacdo,
agregacdo ou pseudonimizacdo para fins de aperfeicoamento tecnoldgico.

Quando houver utilizacdo de dados para fins de melhoria tecnoldgica,
serdo adotadas medidas destinadas a impedir a identificacdo dos titulares, sempre que
possivel.

13.2.1 SEGREGAGAO DAS BASES DE CONHECIMENTO

A CASTNET adota mecanismos técnicos destinados d segregacdo légica
das informacgdes processadas por cada cliente. Os dados, documentos, histéricos, bases de
conhecimento, conteldos, fluxos operacionais e demais informacdes inseridas na
Plataforma permanecem vinculados exclusivamente ao respectivo ambiente do cliente,
ndo sendo utilizados para alimentar, compartilhar ou disponibilizar conhecimento a outros
clientes da Plataforma.

Eventual utilizacdo de informacdes para fins de aprimoramento
tecnoldgico ocorrerd, sempre que possivel, mediante anonimizacdo, agregacdo ou
pseudonimizacdo dos dados, observadas as bases legais previstas na LGPD e vedada a
utilizacdo de informagdes identificAveis para treinamento de modelos de uso geral sem
fundamento juridico adequado ou autorizagcdo contratual especifica.

13.3 SUPERVISAO HUMANA
Embora determinadas funcionalidades possam ufilizar processamento

automatizado, a CASTINET buscard assegurar mecanismos de supervisdo humana
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compativeis com a natureza da operagdo, especialmente quando houver potencial

impacto relevante aos fitulares de dados.

14. INTEGRAGOES, APIs E SERVICOS DE TERCEIROS

A Plataforma CASTINET poderd integrar-se a sistemas, aplicacoes,
plataformas e servicos de terceiros mediante autorizacdo do cliente ou em razdo da prdpria
execucdo dos servicos contratados.

Essas integracoes poderdo envolver, entre outros:

e plataformas de CRM;

e sistemas ERP;

e plataformas de atendimento;
e ferramentas de automacado;
e provedores de autenticacdo;
e servicos de e-mail;

e gafteways de comunicacdo;
e plataformas de mensageria;
e servicos em nuvem;

e webhooks;

e APIs publicas ou privadas;

e ferramentas de andlise de desempenho.

Cada integracdo serd realizada de acordo com os parémetros técnicos
definidos pelas partes e poderd estar sujeita as politicas de privacidade e aos termos de uso
dos respectivos fornecedores.

A CASTNET ndo se responsabiliza pelas prdaticas de privacidade
adotadas por terceiros independentes, recomendando que seus clientes consultem os

documentos préprios desses fornecedores.
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15. UTILIZAGAO DO WHATSAPP BUSINESS PLATFORM E OUTROS CANAIS DE
COMUNICAGAO
Quando contratado pelo cliente, a CASTNET poderd disponibilizar
funcionalidades integradas & WhatsApp Business Platform, servicos de mensagens
instant@neas, e-mail, SMS, chatbots e outros canais digitais de comunicacdo.

Nessas hipdteses:

- o utilizacdo desses servicos dependerd do cumprimento das politicas e
condicoes estabelecidas pelos respectivos provedores;

- o cliente permanecerd responsdvel pelo conteldo das mensagens enviadas
Qo0s seus usudrios, clientes ou contatos;

- Compete ao Cliente, na condicdo de Controlador dos Dados Pessodis,
assegurar a existéncia de base legal vdlida para o tratamento dos dados
utilizados nas comunicacdes realizadas por meio da Plataforma, incluindo,
quando exigido pela legislacdo, a obtencdo de consentimento, opt-in ou outra
autorizacdo necessdria para envio de mensagens por WhatsApp, e-mail, SMS
Oou quaisquer outros canais integrados;

> a CASINET atuard como intermediadora tecnoldgica da comunicacdo,
observadas as limitacdes técnicas impostas pelos provedores dos canais
utilizados;

- eventudis indisponibilidades, alteracdes de politicas ou limitacdes impostas por
terceiros poderdo impactar o funcionamento dos servicos, sem que isso
configure responsabilidade exclusiva da CASTNET, desde que ndo decorram de

dolo ou culpa comprovada da empresa.

16. COMPARTILHAMENTO DE DADOS PESSOAIS

A CASTNET nGo comercializa dados pessoais.
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para:

O compartiihamento de dados ocorrerd apenas quando necessdrio

execucdo dos servicos confratados;

cumprimento de obrigacodes legais;

atendimento a determinacdes judiciais ou administrativas;
execucdo de contratos;

protecdo dos direitos da CASTNET;

utilizacdo de fornecedores essenciais;

manutencdo da infraestrutura tecnoldgica;
processamento de pagamentos;

hospedagem de aplicacoes;

prestacdo de suporte técnico.

A utilizacdo de integracdes, APIs, provedores de comunicacdo, servicos

de nuvem ou demais solucdes tecnoldgicas de terceiros poderd implicar compartiihamento

de dados estritamente necessdrios a execucdo das funcionalidades contratadas,

observadas as medidas de seguranca, os contratos firmados com tais fornecedores e a

legislacdo aplicdvel.

Sempre que possivel, o compartihamento observard o principio da

minimizacdo de dados, restringindo-se as informacdes estritamente necessdrias para cada

finalidade.

16.1 COMPARTILHAMENTO COM FORNECEDORES

A CASINET poderd compartihar dados pessoais com fornecedores

especializados que prestem servicos relacionados, por exemplo, a:

computacdo em nuvem;
hospedagem;
monitoramento;
autenticacdo;

infraestrutura tecnolégica;
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e envio de comunicacoes;

e processamento de pagamentos;

e seguranca da informacdo;

e armazenamento de dados;

e andlise de desempenho;

e suporte operacional.

Esses fornecedores poderdo atuar como Operadores ou Suboperadores

de Dados, obrigando-se contratualmente a observar padroes adequados de seguranca,

confidencialidade e protecdo de dados pessoais.

17. TRANSFERENCIA INTERNACIONAL DE DADOS

Em razdo da natureza dos servicos utilizados, determinadas operagoes
poderdo envolver a transferéncia internacional de dados pessoais, especialmente quando
forem utilizados provedores globais de infraestrutura, armazenamento em nuvem,
inteligéncia artificial, mensageria, autenticacdo ou outras solucdes tecnoldgicas.

Sempre que houver transferéncia internacional, a CASTNET buscard
assegurar gue ela ocorra em conformidade com a LGPD, observando mecanismos juridicos
adequados, padroes de seguranca compativeis e medidas destinadas a protecdo dos
direitos dos fitulares.

A selecdo de fornecedores internacionais levard em consideracdo
critérios técnicos, reputacionais, contratuais e de seguranca da informacdo, buscando

garantir nivel adequado de protecdo aos dados pessoais fratados.

18. SEGURANGA DA INFORMAGAO
A CASTNET reconhece que a protecdo dos dados pessoais depende da
adocdo de medidas técnicas, administrativas, organizacionais e procedimentais adequadas
para prevenir incidentes de seguranca e reduzir os riscos inerentes ao fratamento de

informacdes.
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Por essa razdo, mantém um programa continuo de Seguranga da
Informacdo e Governanca em Privacidade, compativel com a natureza de suas atividades,
buscando assegurar a confidencialidade, integridade, disponibilidade, autenticidade e
resiliéncia das informacoes fratadas.

As medidas de seguranca sdo periodicamente revisadas e poderdo ser
atualizadas sempre que houver evolucdo tecnoldgica, alteracdo legislativa ou identificacdo
de novos riscos.

18.1 MEDIDAS TECNICAS E ORGANIZACIONAIS
A CASTINET adota, sempre que aplicdvel, medidas de seguranca
destinadas & protecdo dos dados pessoais, incluindo, entre outras:
e controle de acesso aos ambientes tecnoldgicos;
e autenticacdo de usudrios;
e gerenciamento de perfis e privilégios de acesso;
e segregacdo légica de ambientes;
e criptografia de dados em trénsito e, quando tecnicamente vidvel, em repouso;
e Ufilizacdo de conexdes seguras;
e registro e monitoramento de eventos;
e logs de auditoria;
e mecanismos de rastreabilidade das operacoes;
e monitoramento de disponibilidade dos servicos;
e proftecdo contra acessos ndo autorizados;
e gerenciamento de vulnerabilidades;
e aplicacdo de atualizacdes de seguranca;
e utilizacdo de firewalls e demais mecanismos de protecdo perimetral;
e rotinas de backup;
e politicas internas de seguranca;

e freinamento e conscientizacdo de colaboradores;
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e conftroles destinados & prevencdo de perda, alteracdo ou destruicdo indevida de
dados.

A CASINET adota arqguitetura légica destinada ao isolamento dos
ambientes de seus clientes, implementando controles de segregacdo de acesso,
autenticacdo, autorizacdo e gerenciamento de permissdes, de forma a impedir o acesso
ndo autorizado as informacdes pertencentes a outras organizacdes usudrias da Plataforma.

A adocdo dessas medidas considera critérios de proporcionalidade,
estado da técnica, custos de implementacdo, natureza das operacdes realizadas e riscos
envolvidos.

18.2 CONTROLE DE ACESSO

O acesso aos dados pessoais tratados pela CASTNET observa o principio
do menor privilégio (Least Privilege) e da necessidade de conhecimento (Need to Know).

Isso significa que cada colaborador, prestador de servico ou parceiro
somente poderd acessar as informagdes estritamente necessdrias para o desempenho de
suas atfividades.

Os acessos poderdo ser concedidos, revisados, alterados ou revogados
conforme a necessidade operacional e os procedimentos internos da empresa.

18.3 CONFIDENCIALIDADE

Todos os colaboradores, fornecedores, parceiros e terceiros que
possuam acesso a informacdes tratadas pela CASTINET deverdo observar deveres de
confidencialidade compativeis com a natureza dos dados acessados.

Sempre que aplicdvel, poderdo ser celebrados instrumentos especificos
destinados & protecdo das informacdes, incluindo acordos de confidencialidade
(Non-Disclosure Agreements — NDA), cldusulas confratuais de sigilo ou outros mecanismos

juridicos equivalentes.

19. GESTAO DE INCIDENTES DE SEGURANGCA
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A CASTNET adota procedimentos destinados & identificacdo,
contencdo, andlise, tratamento e mitigacdo de incidentes de seguranca que possam
comprometer dados pessoais ou ativos de informacdo.

Caso seja identificado incidente capaz de acarretar risco ou dano
relevante aos fitulares de dados, serdo adotadas, conforme a legislacdo vigente e as
circunst@ncias do caso concreto, as medidas cabiveis, incluindo:

e andlise da extens@o do incidente;

e conftencdo dosimpactos;

e investigacdo das causas;

e implementacdo de medidas corretivas;

e preservacdo de evidéncias;

e comunicacdo ds autoridades competentes, quando exigida pela legislacdo;
e comunicacdo aos clientes ou titulares, quando aplicavel.

A adocdo dessas medidas observard os critérios estabelecidos pela Lei
Geral de Protecdo de Dados e pelas normas expedidas pela Autoridade Nacional de

Protecdo de Dados (ANPD).

20. CONTINUIDADE DOS SERVIGOS E RECUPERAGCAO DE DESASTRES

Buscando assegurar a confinuidade de suas operacdes, a CASTNET
poderd adotar mecanismos destinados a preservacdo da disponibilidade de seus servicos,
incluindo procedimentos de contfinuidade de negdcios, redundé@ncia de infraestrutura,
monitoramento de ambientes, rotinas de backup e planos de recuperacdo em caso de
falhas operacionais.

Essas medidas tém como objetivo reduzir impactos decorrentes de
eventos imprevistos, falhas técnicas, indisponibilidades de infraestrutura ou incidentes de

seguranca, sem constituir garantia absoluta de disponibilidade ininterrupta dos servicos.
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A CASTNET envidard esforcos comercialmente razodveis para
restabelecer seus servicos no menor tempo possivel, observadas as limitacdes técnicas,

operacionais e contratuais aplicaveis.

21. RETENCAO E ELIMINAGCAO DOS DADOS PESSOAIS
Os dados pessoais serdo mantidos apenas pelo periodo necessdrio ao
cumprimento das finalidades para as quais foram coletados, observadas as bases legais
aplicdveis, as obrigacdes legais, regulatdrias e contratuais, bem como os prazos
prescricionais previstos na legislacdo.
Encerrada a necessidade do tfratamento, os dados poderdo ser:

e eliminados de forma segura;

e anonimizados, quando possivel;

e mantidos para cumprimento de obrigacdo legal ou regulatéria;

e conservados para exercicio regular de direitos em processos judiciais,
administrativos ou arbitrais;

e preservados para fins de auditoria, prevencdo & fraude, seguranca da
informacdo ou continuidade dos servicos, quando houver fundamento juridico
que justifique sua manutencado.

Quando a CASTNET atuar exclusivamente como Operadora dos dados pessoais, a retengcdo
e eliminacdo observardo as instrucdes do respectivo Controlador, ressalvadas as hipdteses

em que a legislacdo imponha sua conservacdo.

22. GOVERNANGA EM PRIVACIDADE E PROTECAO DE DADOS
A CASTINET busca incorporar a protecdo de dados pessoais em seus
processos internos, produtos e servicos desde sua concepcdo, adotando prdticas de
governangca compativeis com a natureza de suas atividades.
Seu programa de governanca poderd compreender, entre outras

iniciativas:
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e politicas internas de protecdo de dados;
e politicas de seguranca da informacdo;
e classificacdo da informacdo;
e gestdo de riscos;
e confroles de acesso;
e freinamento periddico de colaboradores;
e revisGo de procedimentos intfernos;
e avaliacdo de fornecedores;
e gestdo de incidentes;
e monitoramento da conformidade regulatéria;
e revisdo contratual de cldusulas relacionadas & protecdo de dados;
e adocdo dos principios de Privacy by Design e Privacy by Default no
desenvolvimento de produtos e servicos.
A CASTNET poderd revisar e aperfeicoar continuamente seu programa
de governanca, buscando acompanhar a evolucdo tecnoldgica, regulatdria e as melhores

prdticas de mercado.

23. AUDITORIA E REGISTRO DAS OPERAGOES
Com o objetivo de promover ftransparéncia, rastreabiidade e
seguranca das operacdes readlizadas em seus ambientes tecnolégicos, a CASTNET poderd
manter registros técnicos relacionados a utilizagdo de seus sistemas, observados os limites da
legislacdo aplicavel.
Esses registros poderdo compreender, entre outros:
e logs de autenticacdo;
e registros de acesso;
e eventos de seguranca;
e registros operacionais;

e histdrico de utilizacdo da plataforma;
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e informacdes relacionadas & execucdo de funcionalidades;
e evidéncias técnicas necessdrias G investigacdo de incidentes, prevencdo a
fraudes e cumprimento de obrigacdes legais.
Os registros serdo armazenados pelo periodo necessdrio ds respectivas

finalidades, observadas as politicas internas da empresa e a legislacdo aplicavel.

24. RESPONSABILIDADE COMPARTILHADA PELA SEGURANCA
A protecdo dos dados pessoais depende da atuacdo conjunta da
CASTNET, de seus clientes e dos usudrios da Plataforma.
Nesse contexto, os clientes comprometem-se a:

e Ufilizar a Plataforma em conformidade com a legislagdo vigente;

e manter a confidencialidade de credenciais de acesso;

e adotar controles internos compativeis com os riscos de suas operacoes;

e inserir na Plataforma apenas dados cujo tratamento possua base legal
adequada;

e orientar seus colaboradores quanto ao uso seguro dos sistemas;

e comunicar imediatamente & CASTNET qualquer suspeita de acesso indevido,
comprometimento de credenciais ou incidente de seguranca relacionado &
utilizacdo da Plataforma.

Da mesma forma, os usudrios deverdo adotar boas prdticas de
seguranca digital, evitando o compartiihamento de senhas, utilizando dispositivos confidveis

e mantendo seus sistemas atualizados.

25. DO DIREITO DOS TITULARES DE DADOS
Nos termos da Lei Geral de Protecdo de Dados, os titulares poderdo
exercer, quando aplicdveis, os seguintes direitos:
e confirmacdo da existéncia de tfratamento de seus dados pessoais;

e qacesso aos dados pessoais tratados;
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e correcdo de dados incompletos, inexatos ou desatualizados;
e anonimizacdo, bloqueio ou eliminacdo de dados fratados em desconformidade
com a legislacdo;
e portabilidade dos dados, observados os segredos comercial e industrial e a
regulamentacdo da ANPD;
e ecliminacdo dos dados pessoais fratados com fundamento no consentimento,
guando cabivel;
e informacdo sobre as entidades publicas e privadas com as quais seus dados
tenham sido compartilhados;
e informacdo acerca da possibiidade de ndo fornecer consentimento e das
consequéncias dessa negativa;
e revogacdo do consentimento, quando essa for a base legal do tfratamento;
e solicitacdo de revisGo de decisdes tomadas exclusivamente com base em
fratamento automatizado, quando aplicavel.
O exercicio desses direitos observard os requisitos, hipdteses e limitacdes
previstos na legislacdo vigente.
Quando a CASINET atuar exclusivamente como Operadora, as
solicifacdes relacionadas aos dados tratados em nome de seus clientes poderdo ser
encaminhadas ao respectivo Controlador, responsdvel pelas decisdes relativas ao

tfratamento.

26. EXERCICIO DOS DIREITOS
As solicitacoes relacionadas ao tratamento de dados pessoais poderdo
ser encaminhadas pelos canais oficiais disponibilizados pela CASTNET.
Para protecdo dos titulares e prevencdo de fraudes, a empresa poderd
solicitar informacodes adicionais destinadas & confirmacdo da identidade do solicitante antes

de atender qualquer requisicdo.
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As solicitagdes serdo analisadas dentro dos prazos legais e poderdo
deixar de ser atendidas quando houver fundamento legal que justifique a manutencdo do

fratfamento ou da conservacdo dos dados.

27. RESPONSABILIDADE DOS USUARIOS E CLIENTES
Os usudrrios e clientes da CASTNET comprometem-se a utilizar os servicos
disponibilizados de forma ética, responsével e em conformidade com a legislacdo aplicavel.
Sdo responsabilidades dos clientes, entre outras:
e assegurar que os dados pessoais inseridos na Plataforma sejom tratados com
fundamento juridico vdlido;
e fornecer qos fitulares as informacodes exigidas pela legislacdo;
e manter atualizadas as informacdes cadastradas;
e profeger credenciais de acesso e adotar medidas adequadas de seguranca;
e Utilizar a Plataforma exclusivamente para finalidades licitas;
e respeitar os direitos dos fitulares de dados.
A CASTNET ndo se responsabiliza pelo tratamento de dados realizado
diretamente pelos clientes em desacordo com a legislacdo aplicdvel ou com os

contratos firmados entre as partes.

28. RESPONSABILIDADE DA CASTNET
A CASTNET envidard esforcos técnicos, administrativos e organizacionais
compativeis com as melhores prdticas de mercado para proteger os dados pessoqis sob sua
responsabilidade.
Todavia, nenhum sistema tecnoldgico é absolutamente imune a riscos.
Assim, a CASTNET ndo poderd ser responsabilizada por eventos decorrentes de:
e culpa exclusiva do fitular ou de terceiros;
e Utilizacdo inadequada da Plataforma pelos clientes ou usudrios;

e fornecimento de informacdes falsas, inexatas ou desatualizadas;
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e falhas atribuiveis a provedores de servicos de terceiros, redes de
telecomunicacodes ou d infraestrutura da internet;
e eventos de caso fortuito ou forca maior.
Nada nesta Politica limita ou exclui responsabilidades que ndo

possam ser afastadas nos termos da legislacdo aplicével.

29. LINKS E SERVICOS DE TERCEIROS
Os websites, aplicacdoes ou plataformas da CASTNET poderdo conter
links para pdaginas, sistemas ou servicos de terceiros.
A CASTINET ndo controla nem se responsabiliza pelas praticas de
privacidade, conteUdo, disponibiidade ou politicas adotadas por tais terceiros,
recomendando que os usudrios consultem seus respectivos documentos de privacidade

antes de fornecer quaisquer informacdes.

30. PRIVACIDADE DE CRIANCAS E ADOLESCENTES
Os servicos da CASTNET sdo destinados, prioritaricamente, ao publico
empresarial € ndo possuem como finalidade a coleta intencional de dados pessoais de
criancas ou adolescentes.
Caso seja identificada a coleta inadvertida de dados pessoaqis de
criancas ou adolescentes em desacordo com a legislacdo aplicdvel, a CASTNET adotard as
medidas cabiveis para interromper o tratamento e promover sua exclusdo ou regularizacdo,

observadas as hipdteses legais de conservacdo.

31. ALTERACOES DESTA POLITICA
Esta Politica de Privacidade poderd ser alterada a qualquer tempo para
refletir mudancas na legislacdo, nos servicos oferecidos pela CASTNET, em seus processos

internos ou em suas prdticas de governanca em privacidade.
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Sempre que ocorrerem alteracdes relevantes, a versdo atualizada serd
disponibilizada nos canais oficiais da empresa, indicando a respectiva data de atualizacdo.
Recomenda-se que o0s usudrios consultem periodicamente este
documento para manter-se informados acerca das prdticas de tratamento de dados

adotadas pela CASTNET.

32. CONTATO
Em caso de duvidas, solicitacdes ou comunicacoes relacionadas ao
fratamento de dados pessoais, os titulares poderdo entrar em contato com a CASTNET por
meio dos canais oficiais abaixo:
CASTNET SOLUTIONS LTDA
-> Website: www.castnet.ia.br
- E-mail: gabriel.michels@castnet.lu

- Encarregado pelo Tratamento de Dados (DPO): Gabriel Michels

33. LEGISLAGCAO APLICAVEL E FORO
Esta Politica de Privacidade serd interpretada de acordo com a
legislacdo da Republica Federativa do Brasil, especialmente a Lei n° 13.709/2018 (Lei Geral
de Protecdo de Dados Pessoais), a Lein® 12.965/2014 (Marco Civil da Internet), o Codigo Civil
e demais normas aplicdveis.
Fica eleito o foro da Comarca de Joinville (SC), para dirimir quaisquer
controvérsias oriundas desta Politica, ressalvadas as hipdteses de competéncia absoluta

previstas em lei.

DISPOSIGCOES FINAIS
Ao utilizar os websites, plataformas, aplicacdes ou demais servicos

disponibilizados pela CASTNET, o usudrio declara ter ciéncia desta Politica de Privacidade e
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reconhece que o tratamento de seus dados pessoais ocorrerd conforme as condicdes aqui
estabelecidas e a legislacdo aplicavel.

A CASTNET reafirma seu compromisso com a protecdo da privacidade,
a seguranca da informacdo e a transparéncia no tratamento de dados pessoais, buscando
aperfeicoar continuamente seus processos de governanca e adotar medidas compativeis

com a evolucdo tecnoldgica, as boas praticas de mercado e os direitos dos titulares.
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